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Analista Programador de Sistemas de porte Il
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De: Juan Medina

Oficial de Inspeccidn y Analista del Mercado de Valores

Asunto: Mision Oficial — XVl Jornadas sobre Supervision Electronica y

Tecnologia en La Antigua, Guatemala.

Fecha: 10 de diciembre de 2015.

Se remite el informe de la actividad presencial donde se participd en la ciudad de
Guatemala, luego de la culminacion de las “XVI/ Jornadas sobre Supervision

Electronica y Tecnologia en La Antigua, Guatemala”.
Se adjunta copia del diploma a mi nombre, brindado por la Fundacion Instituto
Iberoamericano de Mercados de Valores ([IMV) y la Agencia Esparfiola de

Cooperacion Internacional para el Desarrollo (AECID).

Adjunto: lo indicado.



INFORME DE MISION OFICIAL

Durante la semana del 16 al 20 de noviembre de 2015, se realizé en la ciudad de ia
Antigua en Guatemala, especificamente en el Centro de Formacion de la Cooperacion
Espanola (CFCE), las XVIl Jornadas sobre Supervision Electronica y Tec¢nologia en
La Antigua, Guatemala; las cuales tuvieron como objetivo fundamental Intercambiar
experiencias respecto al desarrolio de aplicaciones y herramientas tecnoldgicas que
ayudan a ejercer una mejor supervisidn y eficacia de las entidades en la labor
inspectora de los Sistemas de las Comisiones y Superintendencias de Valores; las
cuales fueron organizadas por la Fundacion Instituto Iberoamericano de Mercados de
Valores (IIMV) y la Agencia Espanola de Cooperacion Internacional para el Desarrollo
(AECID).

Estas jornadas se desarrollaron a manera de ponencias, en las cuales los paises
invitados presentaron las diversas técnicas, herramientas y procedimientos utilizados
para realizar una eficaz y eficiente supervision apoyados de los nuevos avances en la

tecnologia y el desarrollo global.

Se trataron temas de alta relevancia los cuales estuvieron organizados en tres (3)
grandes grupos, los cuales puedo mencionar. Ciberseguridad, Supervision operativa
de los mercados y sistemas de negociacién electronicos, e Iniciativas y proyectos en

sistemas de informacion.

Durante el desarrollo de estos bloques, se conocidé como estan viendo los distintos
paises de la region aspectos puntuales como las practicas delictivas en el
ciberespacio, la seguridad cibernética en el sector financiero, la prevencion del fraude
organizacional y los estandares internacionales para un buen gobierno corporativo,
auditoria y seguridad informatica, diversos aspectos para una eficaz y eficiente
supervision apoyada en la tecnologia y herramientas informaticas, demostracion por
parte del representante de Espafia del sistema de monitoreo y alarmas de mercados,
entre otros proyectos que estan realizando para mejorar el proceso de entrega vy

control de fa informacion por parte de los regulados.



Cabe destacar, que también participaron otros expositores panamenos como la Mgter.
lilia Liu Chung, Directora del Instituto de Gobierno Corporativo de Panama y el Mgter.
Gabino Ayarza Sanchez, Gerente de Proyectos de la Vicepresidencia de investigacion

y Formacidn de Ciudad de] Saber de Panama.

DESARROLLO

Se dio el acto de bienvenida por la Lic. Amparo Cano, Coordinadora de actividades.
Fundacion Instituto Iberoamericano de Mercados de Valores (IIMV) de Esparia y el
Lic. ignacio Ayala, Director, Centro de Formacion de la Cooperacién Espanola en La
Antigua Guatemala.

Se explica, en sintesis, el objetivo de las jornadas, lo que se ha venido dando durante
el desarrollo de estas jornadas en los distintos paises en los cuales ha tenido lugar y
lo que se espera que logremos a nivel de desarrollo y crecimiento de la region
Latinoamericana y Europea; ademas, de todo esto explicado mediante un videos

demostrativo e informativo.

Seguidamente se brinda, en contexto, los temas a tratar, los cuales han sido
agrupados en tres (3) categorias o maédulos: “ciberseguridad”, "Supervision operativa
de los mercados y sistemas de negociacion electronicos”, y las “Iniciativas y proyectos

en sistemas de informacion”.

MODULO 1: “Ciberseguridad”.
PONENCIA 1: “Las practicas delictivas en el ciberespacio” D. Jaime Denis
Zambrana, Vocal Asesor de la Secretaria de Estado de Investigacion, Desarrollo e

tnnovacion. Ministerio de Economia y Competitividad. Espania.

Durante esta ponencia, se hace una revision de la evolucion del contexto tecnolégico
en las sociedades, desde la revolucion industrial, pasando por la invencion del
ferrocarril, los automoviles, ordenadores, el internet, hasta la actualidad donde tiene
cabida la nanotecnologia y la persistente busqueda de la computaciéon cognitiva. Se
muestra a la vez un panorama sobre [a evolucion que han tenido las TIC en cuanto a
capacidad de proceso, almacenamiento fisico, velocidad del internet, eficiencia

energética y coste de los componentes.



A la vez, se analiza la tipologia de los agresores, los cuales se han establecido dos

(2) grupos: amistosos y hostiles, que en el siguiente diagrama podemos observar.
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De igual forma existe una tipologia para los diversos delitos existentes establecidos
en el convenio sobre cibercriminalidad firmado en Budapest. Este es el primer tratado
internacional que busca hacer frente a los delitos informaticos y los delitos en Internet
mediante la armonizacion de leyes nacionales, la mejora de las técnicas de
investigacion y el aumento de la cooperacién entre las naciones. Ademas de otros

puntos que se han ido agregando a través de los anos.



La tipologia de los delitos en el ciberespacio

1. DELITOS CONTRA LA CONFIDENCIALIDAD, INTEGRIDAD
Y DISPONIBILIDAD DE DATOS Y SISTEMAS ]

2. DELITOS INFORMATICOS j

| Convenio \ 3. DELITOS RELACIONADOS CON EL CONTENIDO
| de Budapest

5. OTHAS FORMAS DE RESPONSABILIDAD Y SANCION

6. DELITOS DE RACISMO Y XENOFOBIA

OTROS I
|

Por ultimo, se menciona la evolucién que ha tenido estos ciberdelitos en Espana, vy

corresponde solamente a los denunciados en las autoridades competentes.

PONENCIA 2: “Seguridad Cibernética en el sector financiero”

Dna. Lucia Lopez Esquivelzeta, Consultora. Control Risks

Control Risks desarrolla capacidades en cuanto seguridad cibernética, tales como:
o Cyber Protect: Desarrollo de defensas cibernéticas.
e Cyber respond: Respuesta inmediata a ataques.

e Threat Intelligence: Comprension de las amenazas.

Ademas, ve la seguridad desde tres (3) puntos: Estados Nacion, Criminales vy
Activistas y los objetivos que mueven a estos actores cibernéticos estan enfocados a
la informacion que se maneja y a los sistemas gestores, entre los que podemos
destacar:

e Confidencialidad: robo de informacién.

e Integridad: cambio de procesos.

« Disponibilidad: alteracién o destrucciéon de procesos.



La seguridad cibernéetica supone un riesgo integral con un gran impacto técnico vy
econémico y cada vez son mas serios debide a la proliferacién de la capacidad
tecnica, la expansion de la superficie de ataque y el aumento de la conectividad de
internet en los sistemas. Por ello, los componentes claves para el tratamienio de la

seguridad cibernética son:

1. ldentificar y proteger la infraestructura critica

2. ldentificar las amenazas especificas para cada activo

3. Desarrollar defensas apropiadas de acuerdo a la amenaza
4.

Detectar ataques y reaccionar de forma estratégica

Los cuales pueden ser realidad por medio de una ruta sencilla: Deteccién y respuesta

-> Estrategia y gobernanza -> Controles técnicos -> Procesos de seguridad TI.

PONENCIA 3: Prevencion de fraude organizacional y los estandares
internacionales para un buen gobierno corporativo en Tecnologia Informatica.

Lilia Liu Chung. Directora del Instituto de Gobierno Corporativo. Panama

Se comienza con la interrogante 4 Doénde puede haber fraude?, fa cual se responde
desde diversas perspectivas como: Falta de segregacién de los recursos en las casas
de valores:
* Los dineros se mantienen en la contabilidad de la casa de valores
» Subcuentas de inversién a nombre de clientes, pero los $$%$ no estan
ahi.
Insider Trading o utilizacién indebida de informacion privilegiada en Actividad
Regulada:
« Utilizando informacion que nadie mas conocia o que la conocian muy
pocos.
Boiler rooms:
+ Utilizan las llamadas telefonicas para estafar a clientes sin contar con
una licencia como operador de bolsa.
Esquema piramidal o Ponzi:
* Un solo promotor 0 empresa.
* Los beneficios financieros no estan bien documentados.

» Prometen beneficios altos en corte plazo de tiempo.



« Dirigido a un publico no financieramente responsable.

Manipulaciéon de los estados financieros:

- Las cifras en libros no es la misma que se encuentra en los sistemas

informaticos.

Lo que pierde una empresa cuando ocurren estos fraudes, algunos ejemplos de los
grandes escandalos financieros y en el mercado de valores, algunos ejemplos de
practicas indebidas, el triangulo del fraude, las fallas de los gobiernos corporativos,
algunos de los elementos importantes para la prevencion de los fraudes como por

gjemplo:

1. Procedimientos de Recursos Humanos:
+ Ejecucién de investigacion de historiales
+ Entrenamiento Anti-fraude
+ Evaluacion los programas de desempeno y compensaciones
+ Conduccion de entrevistas de salidas (terminacion de empleados)
2. Limites de autoridad:
* La ausencia de actividades de control
+ Falta de segregacion de funciones
3. Procedimientos de nivel transaccional:
* Revision de transacciones de terceros y transacciones de partes
relacionadas.

4. Documentacion de las técnicas de prevencion del fraude

Algunas herramientas utilizadas por los investigadores, y algunas reglas para la
prevencion y erradicacion del fraude.

También nos habla sobre el gobierno de Tl y los estandares o pilares en Cobit 5.

PONENCIA 4: Proyectos de regulacion sobre Normas para Gestion de Seguridad
Informatica y la Gestion de la continuidad del negocio en El Salvador.

Milton Rodriguez, Especialista del Dpto. de Normas del Sistema Financiero. BCR de
El Salvador

Entre algunos de los puntos tratados estan:

Ley de Supervision y Regulacion del Sistema Financiero (LSRSF)

Antecedentes que tienen que ver con la investigacion internacional sobre riesgo

tecnoldgico y la gestidn del riesgo operacional.



Importancia de los temas en cuante a controles y gestion de crisis, continuidad de

Negocio y recuperacion.

Disposiciones regulatorias para la Seguridad de la Informacién, las funciones de la SI,

de la unidad de riesgo y de la junta directiva.

Disposiciones regulatorias para la Continuidad del Negocio.

PONENCIA 5: La seguridad en el ciberespacio
Jaime Denis Zambrana, Vocal Asesor de la Secretaria de Estado de Investigacion,

Desarrollo e Innovacion. Ministerio de Economia y Competitividad. Espana.

Nos comenta sobre algunas de las herramientas o mecanismos mas utilizados por los

ciberdelincuentes, las 10 principales amenazas y su definicion o lo que contemplan:
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Las estrategias de ciberdefensa, el cual conlleva conocer el triangulo del delito, el

binomio “Seguridad — Privacidad”.

PONENCIA 6: Casos practicos de Auditoria y Seguridad Informatica

Lilia Liu Chung. Directora del Instituto de Gobierno Corporativo. Panama

Presenta el concepto de Auditoria Informatica, Como es utilizada en el sector

financiero, ya que brinda un apoyo muy significativo.

Estandares internacionales, tipos de auditoria informatica, y recomienda que, si es

primera vez, se debe arrancar por la de controles generales, la cual es diagnostica.



Bases de datos, sistemas operativos, migraciones, cambios de infraestructura
tecnoldgica, control de los activos tecnoldgicos, redes y comunicaciones, seguridad
informatica, pruebas de vulnerabilidad, administracion de proyectos tecnoldgicos

(servicios en la nube)
Rol del auditor: es un asesor, a diferencia de un policia de cumplimiento.

Recomienda que, en las contrataciones a los proveedores, se debe insertar una

clausula para poder auditarlos.
Auditoria a los acuerdos, pruebas de validacion, auditoria a los centros de datos.

Se deben revisar los acuerdos de riesgo tecnolégico en Panama y auditoria para la
implementacion de un nuevo sistema, contingencia y recuperacién de desastres,
continuidad de negocio, ciberseguridad, auditoria a proveedores de servicios criticos.
Sobre ISACA

Como implementar la auditoria informatica: mediante un proceso de planificacion y
programado, herramientas utilizadas, qué es 10 mas valioso, factores limitantes: falta

de presupuestos y herramientas.

Ejemplo de una auditoria informatica.
Seguridad informatica: Concepto y objetivos.
ISOAEC 27003

COBIT 5:

¢ Coémo fo implementamos?

Mediante un plan de seguridad, tener un presupuesto, establecer politicas {(apoyados
por la alta gerencia), proteger los equipos, mantener los programas actualizados,
sistemas de monitoreo,

Por ultimo, presenta un modelo de politica de seguridad informatica acompafiado de

un caso practico.



PONENCIA 7 y 8: Supervision operativa de los sistemas de negociacién
electréonicos en México y Herramientas de Supervision de las infraestructuras
de mercado en Meéxico. Felipe David Ortuio, Director General Adjunto de
Supervision de Entidades. CNBV México.

Puntos mas importantes: sistemas multilaterales, infraestructuras de negociaciéon, de

compensacién y liquidacion, tipos de infraestructuras en México.

Infraestructuras de negociacion, riesgo operacional, las fallas relacionadas a los
controles internos y las medidas de mitigacion de riesgo operacional, tecnologico,

legal y de negocio.

Nos compartié informacion sobre la Infraestructura de liquidacion y compensacion en

México, el marco normativo y el gobierno corporativo.

Las medidas utilizadas para la gestidn integral del riesgo, eficiencia y transparencia y

algunas de las estadisticas en el mercado mexicano.

PONENCIA 9: Promoviendo la liquidez del mercado de valores peruano: Acceso
Directo al Mercado (ADM). Lilian Rocca. Superintendente. SMV del Peru

Fue un privilegio contar en esta jornada con la participacion de la Superintendente del
Mercado de Valores de Peru y conocer directamente los mecanismos y herramientas

utilizados para una mejor supervisioén electronica.

Nos comentd sobre este nuevo sistema ADM el cual es un mecanismo de 6rdenes de

modo directo e inmediato al sistema de negociaciéon, mediante medios electronicos.

Conocer el porqué del desarrollo del mismo, cédmo funciona y las bondades o

beneficios que ha traido y traerd al pais.

PONENCIA 10: La Supervision del uso de medios electrénicos por parte de
inversionistas (e-trading y DMA) en Colombia.

Viadimir Moncada, Director de Conductas. Superintendencia Financiera de Colombia

Introduce los antecedentes desde el 2011, afo en que los sistemas electronicos de
enrutamiento de ordenes (e-trading) comenzaron a ser utilizados como una

herramienta para facilitar el acceso al mercado bursatil colombiano, permitiendo a los



inversionistas pequefios e institucionales la posibilidad de operar de manera directa

en el mercado a través del enrutamiento de érdenes.

La apiicacion de normativa y estandares internacicnales para el acceso electronico
directo, la actualidad del sistema electrénice de ruteo, los principales controles en los
Riesgos Operativos, Conductas y Lavado de Activos, y los retos y actividades gue se

estan adelantando para mejorar los niveles de disponibilidad del servicio e-trading.

PONENCIA 11: Objetivos y limitaciones de la supervision de sistemas de Tl de

mercados organizados

Paulo Francisco Moraes Filho, Analista de Mercado de la  Superintendencia de

Relaciones con el Mercado e Intermediarios. CVM Brasil.

Paulo nos comenta que tuvo oarigen en la electronificacion de los mercados y

interrupcion ¢ mal funcionamiento de los sistemas de mercado.

Las limitaciones en cuanto a la refacion costos vs beneficio, alternativas de acciones a
los reguladores, requerir informes evaluativos de auditores externos de Tl unos

ejemplos de lo que hacen las mayores jurisdicciones.

Objetivos (Impactos) reforzar:

Conformidad: todos los sistemas deben operar de acuerdo a las leyes y reglamentos.
Robustez: Robustecerse la infraestructura de Tl

Demostrarse la diligencia — exigencias: los administradores deben hacer planes claros
para demostrar al regulador que todo esta adecuado y acto para realizar. Probar
antes y revisar continuamente, monitorizar todo lo critico (los medios operativos y de
desempefio), comunicarse siempre con todos los participantes y algunas

preocupaciones y riesgos, los cuales se pueden minimizar al aplicar COBIT.

PONENCIA 12: Modelo de Gobierno y Gestion de Tecnologias de Informacién
aplicado a las Entidades del Sector Pdblico. Maria René Sahonero Ibafez.

Directora General de Operaciones y Tecnologias. ASFI Bolivia

Presenta la ley de regulacion 1178 y 164 para la administracion gubernamental y

tecnologias de informacion y comunicacion.

El enfoque y estructura basados en estandares como COBIT, ITIL, ISO y PMI.



Temas tratados:

Mapa de procesos adoptados: Gobierno y gestion.

Gobierno: Organizacion y funciones del gobierno de Tl: Supervision y gestion de Ti.
Gestion: Planificar y organizar: Arquitectura de Tl, gestion en riesgos de Tl, gestion en
seguridad de la informacion.

Desarrolio y mantenimiento de sistemas.

Disposiciones de seguridad en el desarrollo y mantenimiento

Administracion de incidentes.

PONENCIA 13: El desarrollo y los retos en la supervision de la infraestructura
de Tl de mercados organizados — la experiencia de CVM. Paulo Francisco Moraes
Fitho

Mercado e Intermediarios en la CVM Brasil.

Mercados organizados en Brasil: Reguladores CVM y Banco central de Brasil.

Banco central: enfocado a la supervision

CVM: enfocado a las normas de conductas
Reglamentacion actual: Los informes anuales de auditoria no son muy satisfactorios.

Las acciones desde 2014: Lo que se considera hacer es: planificar, reforzar los

sistemas, la obtencion y gestion del conocimiento.

PONENCIA 14: Senales de Monitoreo dentro de la Supervisiéon de Conductas de
Mercados de Activos Financieros en Colombia. Viadimir Moncada

Antecedentes: desde el 2005 en Colombia la supervisidn se hace basada en riesgo.
Durante este tiempo, también se fusionan o unen la superintendencia de bancos y la
de valores.

Se presenta el modelo utilizado para la supervision de conductas, el cual presenta la

siguiente estructura:
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A la vez, se presentan las diferentes funciones que tiene la Direccion de conductas,
entre las cuales estan las actividades de supervision, seguimiento del mercado,

monitoreo, funciones normativas y de disciplina.

Las etapas del subproceso de conductas como: analisis, planeacion y ejecucion.

PONENCIA 15: Experiencia en el nuevo sistema de control y supervision del
mercado de valores ecuatoriano. Katiushka del Rocio Selorzano Rey, Especialista
de Tecnologias de informacion y Comunicaciones. Superintendencia de Companias,

Valores y Seguros. Ecuador

Este sistema integrado de mercado de valores inicia en julio del 2013 y finaliza en

agosto de 2014. La primera fecha de implementacién fue en septiembre de 2014.

La arquitectura esta basada en una aplicacién web basada en la especificacion JEE,
servidor de aplicaciones IBM WebhSphere, procedimientos almacenados, funciones y
triggers.

Consta de seis (6) médulos entre los cuales estan:
1) Seguridad
2) Catastro de registro de mercado de valores
3) Entrega de informacion



4) Consultas
5) Monitoreo y alarmas de control
6) Auditoria

Se explicd cada uno de estos modulos y se presentd en funcionamiento la

herramienta en vivo.

Las actividades realizadas para |la definicion fueron el levantamiento de los procesos
de mercado de valores y la estandarizacidén de la informaciéon de acuerdo a la

normativa.

Entre los logros conseguidos estan:

« Contar con una tecnologia que se ajusta a los estandares internacionales de
supervision,

* [Integracidn en linea con otras entidades publicas (registro civil y SRI)

 Herramienta agil y dinamica

e Disminucién de entrega fisica de documentacion y su duplicidad.

¢ Informacidn de los entes de manera rapida, oportuna en linea.

= Controlar la cantidad y calidad de los tramites ingresados a la Institucion.

¢ Reducir la afluencia de usuarios externos en las diferentes oficinas de la
institucién.

» Detectar informalidades en la entrega de documentacion e informacion.

s Relacionar informacion entre los diferentes actores.

El sistema también genera estadisticas en linea y permite a integracion con

herramientas de Business Intelligence.

PONENCIA 16: Entrega y control en linea de la informacién periddica de los
Participes del mercado de valores ecuatoriano. Katiushka del Rocio Soldrzano

Rey

En un principio, el sistema de captura solo se implementé para algunos participes y la
arquitectura que se utilizaba era cliente/servidor de aplicaciones web CGl y cierta
informacion tenia que entregarse en fisico. La periodicidad de entrega varia de

acuerdo al documento.



Se establecen los objetivos para optimizar y automatizar estos procesos de entrega
de informacidn y se inicia el estudio para el desarrollo de una plataforma tecnologica

que permita la entrega confiable y oportuna de la informacion

Llegan a establecer 65 tipos de informacién que deben reportar los participes en

diferentes periodicidades.

Las obligaciones son reportadas de diferentes formas:
~ Archivos planos
~ Interfaz de usuario
~ Servicios web
~ Protocolo FIX

Se establecen los periodos de cumplimientos para cada participe segun obligacidn.

También se detalla el formato y estructura, las validaciones de forma y negocio para
la carga del archivo de texto plano, carga por pantalla y la interconexion con el

sistema bursatil.
Ellos generan estadisticas de cumplimiento por periodicidad y por tipo de participe.

El sistema genera informes de incumplimientos los cuales estan firmados

electrénicamente y también tiene la opcién para ver reportes y graficos.

PONENCIA 17: Importancia y fortalezas de los mecanismos de seguridad:
proteccion de archivos, data loss prevention, autentificacion multifactor
Erick Sosa, Gerente de Office para mercados emergentes de Latinoamérica en

Microsoft.

Erick nos comenta la importancia que le debemaos dar al tema de seguridad de la
informaciéon y comao esta ha ido aumentando en los clientes en estos tiempos.

Debemos entender que existe un problema y cada dia va en aumento los casos de
ciberdelitos o delitos informaticos y es por elio que recomienda asegurar los datos,

aplicaciones y dispositivos.

Es por ello que nos presenta varios métodos para solucionar estos problemas o tratar

de minimizar su ocurrencia,



PONENCIA 18: Gestion del Riesgo Tecnolagico en el mercado de valores

nicaragliense. Oscar Pérez, Inspector Analista Tl. SIBOIF de Nicaragua.

Oscar nos comenta que en Nicaragua la Bolsa de valores y la Central de custodias
trabajan juntas y que la normativa aplicable es en base a la gestion del riesgo
tecnolégico, citada en la Resolucién N° CD-SIBOIF-500-1-SEP19-2007 del 19 de
septiembre de 2007. Ademas de otras normativas aplicable como para la autorizacion
y funcionamiento de las Bolsas de Valores, Custodia de Valores y Autorizacion y
Funcionamiento de Centrales de Valores, Funcionamiento de los Puestos de Bolsa y

sus Agentes, y Sociedades Administradoras y Fondos de Inversion.

También, nos muestra un esquema del funcionamiento operativo de los Sistemas de

Negociacion y Custodia de Valores
Procedimivnto Operutiva
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La supervisién del riesgo tecnoldgico es en base a la planificacién, organizacion y

recuperacion.

El modelo de la normativa aplicable se muestra en el siguiente esquema:
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PONENCIA 19: Riesgo Tecnolégico en el Mercado de Valcres Salvadoreno.
Miguel Josué Meléndez. Auditor de Sistemas. SSF de El Salvador.

Nos muestra las entidades supervisadas por la Superintendencia del Sistema
Financiero de El Salvador, ademas de la normativa aplicable a todas las entidades del
Mercado de Valores la cual es: RSMV.0010/98: Guia de requerimientos para la
aprobacion de sistemas de informacion. La normativa aplicada a la Central de
Depositos y Custodia de Valores se dan en base a rescluciones donde se especifican
todos los requerimientos técnicos y normas minimas de seguridad informatica que

deben de tener.



Nos muestra un diagrama del proceso de mapas de riesgos:

Mercado de valores Recopuar informacion
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Factores de riesgos

Para lo cual, se necesitaba recopilar informacion mediante los siguientes puntos:

Seguridad informatica, continuidad de negocio, administracion de servicios externos,
auditoria de sistemas y evaluacion de riesgo, planificacion y organizacion de los

recursos de Tl, adquisicion, desarrollo e implementacion de aplicaciones.

Los resultados debian medirse, por lo cual lo hicieron en base a la siguiente

calificacion de riesgo:

¢ Adecuada gestion

Moderado {2}

* Gestidn mitiga en forma razonable

* Debilidades en la gestion

* Debilidades en |la gestion amenazan a corto plazo



PONENCIA 20: Demo de los sistemas de monitoreo de mercados de la CNMV de
Espafia y otras implantaciones. Javier Nozal

Don Javier nos presenta la supervisién de fos mercados de valores con los sistemas
de supervision electréonica; el Proyecto SAMS — Sistema avanzado de monitorizacion
de los mercados secundarios, el cual Incluye 26 alarmas integradas en tiempo real.
Cuenta con un Dashboard interactivo, en el cual se muestran todos los indicadores
que utilizan para gestionar el mercado, ademas que cada uno de estos indicadores es
parametrizable, lo cual permite que sean validos en cualquier tiempo y hacer distintos
tipos de andlisis con ellos. Es por ello que nos comenta que las aplicaciones
informaticas tienen gque estar a tiempo y deben ser funcionales. Entre los tipos de
alarmas del sistema estan: generales, de mercado continuo y el mismo fue elaborado

por tres empresas externas.

Entre algunas de las alarmas estan: del mercado de plataforma de renta fija: de
actividad, operacioén relevante, concentracion, precios y operativa, por emisor.

Sistema de registro de tramites:

El 80% de los documentos que se manejan es de forma electrénica y el 20% en
papel; todo lo que se ingresa es de forma digital, lo que entra en papel es escaneado
y archivado y no fiuye mas. Todo viaja de forma electrdnica y con firma electrénica.

Se utiliza la supervision electronica: periddica y no periddica.

PONENCIA 21: Desarrollo de iniciativas orientadas a facilitar las ofertas
publicas primarias en el mercado de valores peruano: Formatos Estructurados
{E-prospectus). Lilian Rocca

Este Sistema fue lanzado desde el 2011 y entre su principal indicador es el de oferta

publica primaria,

E-prospectus: son formatos electrdnicos predeterminados para preparar los

prospectos informaticos y contratos de emision.

Objetivos buscados:
» Promover una mayor emision de valores por oferta publica
« Reducir los tiempos de estructuracion de las ofertas publicas.

» Reducir los costos de inscripcion.



« Simplificar el procedimiento.

o Promover una mayor eficiencia en la asignacion de recursos.

La principal ventaja es que desde el 2003 todos los documentos se recogen en digital,
mediante el sistema MVNET

Nos muestra unas capturas donde estan los pasos para el acceso, revision, llenado
de informacién, carga de archivos, firma de archivos y generacion automatica de

Prospectos electronicos.

PONENCIA 22: Sistema de intercambio de documentos electrénicos con
formato avanzado de firma digital. Carlos Rivas. Director Departamento de

Tecnologias de Informacién. SUGEVAL de Costa Rica.

Denominade MENDOCEL, es un Sistema de Mensajeria de Documentos
Electronicos. Para su implementacion establecieron una serie de politicas que defina
las caracteristicas que deben conformar los formatos oficiales de documentos

electrénicos firmados digitalmente para la empresa privada y publica.

Se guiaron bajo las normas técnicas y estandares por el ETSI (European

Telecommunications Standards Institute).
Los formatos avanzados y su configuracion de niveles son los siguientes:

PADES LTV: Disefiado para documentos en formato PDF de vatidacion a large plazo.
CADES X-L: Disefiado para documentcs en formato Binario de validacién a largo
plazo.

XADES X-L: Diseflado para documentos en formato XML y Microsoft Office de

validacion a largo plazo.

También nos muestra unos diagramas que describen a detalle la solucion

implementada y unas capturas del sistema en funcionamiento.

PONENCIA 23: Centralizacion y Automatizacién del envio y recepcion de
informacion de los supervisados. Erk Lombardo, Analista Programador. SSF de El
Salvador.

Erik nos brinda los antecedentes por lo cual nace el proyecto, el cual se da por la

necesidad de la captura, validacion y envio de informaciéon. En un principio nace como



aplicativos independientes en Powerbuilder 7 — 10, Sybase Sqgl Anywhere 6 — 9 y

archivos DBF para la captura de informacion.

Se da entonces una vision de disedar un sistema web, con el fin de ofrecer mayor
independencia, agilidad en la validacion y el envio de los datos: brindando

accesibilidad, seguridad y disponibilidad de la informacion.

L_a descripcidn del proyecto fue en base a:
» Aplicactdn Web bautizada como VARE
+ Desarrollada con tecnologia Microsoft.
* Visual Studio
* Team Foundation Server
+ Unificacién de los tres sistemas actuales.
» Captura y validacion
* Envio de los datos
+ Recepcion o carga de datos
» Arquitectura fisica de n-capas

= Arquitectura logica de n-capas

A la vez, nos muestra unos diagramas de los procesos del sistema: de validacion y de

recepcion.

PONENCIA 24: Implementacion del Sistema de Remisién de Informacion para
entidades supervisadas. Juan Medina.

Se presenta toda la parte de analisis y disefno del sistema SERI elaborado a partir de
los formularios involucrados en los procesos de recepcion de documentos por las
unidades de Supervisién y Estadistica de la Superintendencia del Mercado de Valores

de Panama, ademas del estado en el cual se encuentra el proyecto en la actualidad.

Los objetivos del proyecto SERI es el de proveer a la Superintendencia del Mercado
de Valores de Panama de una plataforma tecnolégica que permita a esta institucion
llevar a cabo una gestion de supervisibn mas efectiva y eficiente mediante el envio de
forma electrénica de aquellos reportes e informes que realizan las entidades

reguiadas.



PONENCIA 25 y 26: La Prospectiva Tecnolégica — Proceso para crear
oportunidades estratégicas en el sector TIC. Gabino Ayarza Sanchez, Gerente de
Proyectos de la Vicepresidencia de Investigacién y Formacién. Ciudad del Saber de

Panama

El Dr. Gabino introduce con una serie de videos descriptivos de la Ciudad del Saber,

el cual, ademas de ser un Centro de Innovacién, es un Tecnoparque Internacional.

Nos habla de los componentes o estructuras en el cual esta organizado: academico y
de cooperacion internacional; ademas de los beneficios para los participantes como lo

son: fiscal, migratorio y laboral.

Describe ciertos proyectos de TIC que se realizan, la infraestructura y servicios de Tl
con gue se cuenta, los modelos que son de competencia abierta, de ultima milla y un

modelo mixto que incluye ambos modelos anteriores.
Tipos de tecnologia: prospectiva tecnolégica y la vigilancia tecnologica

Nos muestra un modelo de prospectiva para generar visiones compartidas del futuro,
orientar politicas de largo plazo y tomar decisiones estratégicas en el presente, dadas
las condiciones y posibilidades locales, nacionales y globales. También, los retos
giobales para la humanidad que sirven de referencia para el disefio de planes

corporativos de TIC.

PONENCIA 27: Metodologia de Desarrollo de Software para la Superintendencia
de Valores y Seguros. Sonia Belmar Daza, Jefe de Proyectos, Divisidon Tecnologias

de Informacién y Documentacion. SVS de Chile

Crean un procedimiento claramente definido, conocido por todos y validado por las
jefaturas, lo cual facilita la comunicacion y los planteamientos de nuevos proyectos de

software o las modificaciones a los ya existentes.

Se enlistan las principales problematicas que se quisieron abordar para el desarrolio

de la metodologia.

Las etapas del desarrollo de software son:

e Se presenta el requerimiento al Jefe de Proyectos de Informatica. El tema se

discute, se analiza y revisa la factibilidad de llevarlo a cabo.

s A nivel de Jefatura se revisa la factibilidad de llevario a cabo.



Presentacion formal del proyecto via WorkFlow, como Solicitud de Proyecto
Informatico.

Se revisa y analiza requerimiento, para ver si esta completo, si se dispone de
toda la

informacién requerida, si es factible obtener la informacion que falta, etc.

Se estiman tiempos de desarrollo en conjunto por el Coordinador, Jefe de
Proyectos y Equipo de Trabajo.

Se prioriza el requerimiento de acuerdo al tiempo y disponibilidad de los
Analistas

Programadores.

Se realiza un analisis detallado del proyecto antes de su inicio, donde se

definen casos de uso, prototipos, modelo de datos, salidas, etc.

El Sistema denominado como Workflow cumple las siguientes funciones:

v
v

v

Permite generar flujos de trabajo relacionados a un proceso.

Permite a las unidades consultar el estado de sus solicitudes, revisar las
actividades que se han desarrollado en torno al caso, los puntos pendientes,
los puntos bordados, etc.

Permite controlar los procesos que se llevan a cabo en la SVS, los documentos
que

componen cada tramite, el plazo y la bitacora de actividades realizadas.

Entre las caracteristicas técnicas estan:

v

v
v
v
v

Desarrollo interno

Ambiente web, lenguaje PHP
Base de datos Oracle
Operativo desde el afo 2007

Se integra con el Sistema de Gestion Documental.



Nos explica como se realiza el procedimiento o flujo del Workflow y la simbologia

utilizada:
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Utilizando esta simbologia, nos presenta los diagramas para la metodologia de

desarrollo de software:

Descripcion
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praceso.

Coresponde al evantode fin del process

~ Diagrama global de la metodologia de desarrollo de la SVS

~ Seteo del proyecto
» Planificacion de Iteraciéon

~ Disefo de lteracion

~ Implementacion de Iteracidon



~ Revision de lteracion
~ Manuales y capacitaciones
~ Paso a produccién

~ Control y seguimiento

Al final nos muestra un ejemplo del Disefio para Sistema de Gobiernos Corporativos.

PONENCIA 28: Presentacion Proyecto Intercoonecta.
Alvaro Ortega, Responsable de Gestion de Conocimiento del CF de la AECID en

Guatemala.

Intercoonecta es un Plan de Transferencia, Intercambio y Gestion de Conocimiento
para el Desarrollo de la Cooperacion Esparfiola en América Latina y el Caribe, el cual

fue presentado en octubre del 2014.

Enfocado al fortalecimiento de las capacidades de los paises socios para la
sostenibilidad del desarrollo y la necesidad de evolucionar desde las acciones
formativas tradicionales hacia entornos de aprendizaje y colaboracion, en donde se

integra la gestidn de conocimiento como eje central.

El programa responde a la necesidad de una regién con profundas transformaciones,
a la renovacién de la Cooperacidon Espafiola en sus estrategias en América Latina y el
Caribe, y a los principios de un Plan Director que incide en el cambio de paradigma
que supone transitar de modelos de formacion tradicionales a primar entornos de

aprendizaje.

A la vez, considera:
~ Conocimiento para el desarrollo
~ La gestion de conocimiento es imprescindible para fortalecer las capacidades
institucionales de los paises socios
~ Para fortalecer instituciones
~ Para favorecer puesta en marcha por parte de paises socios de politicas en

favor del desarroflo humano de su poblacién

¢ Coémo se hace?

~ Acompanar en el fortalecimiento de instituciones y politicas publicas



~ Fortalecer las relaciones y redes entre instituciones y expertos de la region,
fomentando el intercambio de experiencias y buenas practicas, contribuyendo a
la cooperacion sur-sur y a los procesos de integracion regional

~ Incorporacion academia, sociedad civil y sector privado

~ Los Centros de Formacion pasan a ser Unidades para la transferencia, el

intercambio y la gestidn de Conocimiento para el Desarrollo

La AECID pasa a disponer de un nuevo Centro Virtual de Conocimiento (CVC) en el
gue confluye toda la oferta de actividades y el conocimiento que en ellas se transmite

e intercambia.

Recomendaciones;

Estas jornadas han tratado diversos temas que nos ayudan a evaluarnos y
calificarnos a nivel de los distintos paises de la region y a preguntarnos nuevas
hipotesis e interrogantes que, de seguro, haran que nuestro pais avance y crezca en

desarrollo cientifico y tecnoldgico, lo cual se hace sumamente necesario.

Es por ello, que unas de las contribuciones, para contar con una mejor Institucidn
estan:
< Desarrollar politicas para la implementacion de un Gobierno Corporativo y un

Gobierno de TI, que involucre un comité de profesionales multidisciplinarios.

% Referenciarnos o certificarnos bajo normativas internacionales como COBIT,
COSO, ITIL, entre ofras.

<+ Establecer politicas y procedimientos para una eficaz y eficiente supervision

basada en riesgo.

<+ Establecer politicas y procedimientos en busca de una efectiva Seguridad

Informatica y Seguridad de la Informacioén.

% Disefiar planes y programas para la capacitacion interna en temas de
Seguridad Informatica, Seguridad de la Informacion y crear conciencia en el

buen uso de los activos informaticos.



*

% Articular la informacion interna, de forma tal que todos en la Institucion desde el
de menor jerarquia hasta el de mayor, estén anuentes a los cambios mas

significativos y el rumbo en el que se dirige.

< Crear modelos de procesos y metodologias para el desarrollo interno de

sistemas.
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XVH Jornadas sobre Supervision electronica y
Tecnologta
Centro de Formacion de la AECID en La Antigua, Guatemala
Del 16 al 20 de noviembre de 2015

Lunes 16
08:45 Traslado desde Hotei al Centro
39:00 Bienvenida y recepcién de participantes, entrega de material

09:15-10:15 Las practicas delictivas en el ciberespacio
Jaime Denis Zambrana, Vocal Asesor de fa Secretaria de Estado de
Investigacién, Desarrollo e Innovacion. Ministerio de Economia vy
Competitividad. Espana

10:15-11:15 Seguridad Cibernética en el sector financiero
Lucta Lopez Esquiveizeta, Consultora. Cantrol Risks
11:15-11:30 Pausa café

11:35-12:25 Continuacién Seguridad Cibernética en el sector financiero
Lucia Lopez Esquivelzeta, Consuliora. Control Risks

12:30-13:30 Prevencion de fraude organizacional y los estandares internacionales
para un buen gobierno corporativo en Tecnologia informatica
Lilia Liu Chung. Directora del Instituto de Gobierno Corporative. Panama

13:35-14:30  Almuerzo
Tarde

14:35-15:30 Proyectos de regulacién sobre Normas para Gestidén de Seguridad
Informatica y la Gestién de la continuidad del negocio en El Salvador
Milton Rodriguez, Especialista del Dpto. de Normas del Sistema
Financiero. BCR de El Salvador

15:35-16:00 Pausa café

16:05-17:00 La seguridad en el ciberespacio
Jaime Denis Zambrana, Vocal Asesor de la Secretaria de Estado de
Investigacion, Desarrollo e Innovacion. Ministerio de Economia vy
Competitividad. Espana

17:05 Traslado desde el Centro al Hotel
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Instituto Iberoamerncana

Martes 17

Manana

‘Suporves on operativa de 1os mcocadc Sy sistony !

08:45

09:00-10:00

10:05-11:00

11:05-11:30
11:35- 12:30

12:30-13:00

13:00-14:00

Tarde
14:05-15:00

15:05-16:00

16:00-16:15
16:20-17:20

17:25

alectronico
Traslado desde Hotel al Centro

Casos practicos de Auditoria y Seguridad Informatica
Lilia Liu Chung. Directora del Instituto de Gobierno Corporativo. Panama

Supervision operativa de los sistemas de negociacion electrénicos en
México

Felipe David Orlufio, Directar General Adjunto de Supervisién de
Entidades. CNBV México

Pausa café/foto de grupo

Herramientas de Supervision de las infraestructuras de mercado en
México

Felipe David Ortufio, Director General Adjunto de Supervision de
Entidades. CNBV México

Promoviendo la liquidez del mercado de valores peruano: Acceso
Directo al Mercado (ADM).
Lilian Rocca. Superintendente. SMV del Per(

Almuerzo

La Supervision del uso de medios electronicos por parte de
inversionistas (e-trading y DMA) en Colombia

Viadimir Moncada, Director de Conductas. Superintendencia Financiera de
Colombia

Objetivos y limitaciones de la supervision de sistemas de Ti de
mercados organizados

Paulo Francisco Moraes Filho, Analista de Mercade de Ia
Superintendencia de Relaciones con el Mercado e Intermediarios. CVM
Brasil

Pausa Café

Modelo de Gobierno y Gestion de Tecnologias de Informacién
aplicado a las Entidades del Sector Publico

Maria René Sahonero I|bafiez, Directora General de Operaciones y
Tecnologias. ASFI| Bolivia

Traslado desde el Centro al Hotel
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Mieércoles 18

Manana
Svpervision aperativa do [0S mercadns | 5istomas do e goci o
clectrdnice
08:45 Traslado desde Hotel al Centro

08:00-10:00 El desarrollo y los retos en la supervision de 12 infraestructura de Tl
de mercados organizados — la experiencia de CVM.
Paulo Francisco Moraes Filho, Analista de Mercado de la Superintendencia
de Relaciones con el Mercado e Intermediarios. CVM Brasil

10:05-11:00 Demo de los sistemas de monitoreo de mercados de la CNMV de
Espana y otras implantaciones
Javier Nozal, Director Sistemas de Informacién. CNMV Espana

11:05-11:30 Pausa café

11:30- 12:30 Senales de Monitoreo dentro de la Supervision de Conductas de
Mercados de Activos Financieros en Colombia
Vladimir Moncada, Director de Conductas. Superintendencia Financiera de
Colombia

12:35-13:25 Experiencia en el nuevo sistema de control y supervision del mercado
de valores ecuatoriano
Katiushka del Rocio Solorzano Rey, Especialista de Tecnologias de
informacién y Camunicaciones. Superintendencia de Companias, Valores
y Seguros. Ecuador

13:30-14:30 Almuerzo

Tarde

14:35-15:20 Importancia y fortalezas de los mecanismos de seguridad: proteccion
de archivos, data loss prevention, autentificacion multifactor
Erick Sosa, Gerente de Office para mercados emergentes de
Latinoamérica en Microsoft

15:25-16:15 Gestion del Riesgo Tecnoldgico en el mercado de valares
nicaragliense
Oscar Perez, Inspector Analista Tl. SIBOIF de Nicaragua

16:20-16:35 Pausa Café

16:40-17:30 Riesgo Tecnolégico en el Mercado de Valores Salvadorefio
Miguel Josue Meléndez. Auditor de Sistemas. SSF de El Salvador

1735 Traslado desde el Centro al Hotel
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Jueves 19

Manana

08:45

09:00-09:30

09:30-10:30

10:35-11:00
11:05- 12:00

12:05-13:00

13:05-14:00

Tarde
14:05-15:00

15:05-15:30

156:35-16:30

16:35

Inicrativas y proyectos an sistemas de mforv acion

Traslado desde Hotel al Centro

Desarrollo de iniciativas orientadas a facilitar las ofertas publicas
primarias en el mercado de valores peruano: Formatos Estructurados
(E-prospectus).

Lilian Rocca. Superintendente. SMV del Peru

Sistema de intercambio de documentos electronicos con formato
avanzado de firma digital

Carlos Rivas. Director Departamento de Tecnologias de Informacion.
SUGEVAL de Costa Rica

Pausa café

Centralizacién y Automatizacion del envio y recepcion de informacion
de los supervisados.
Erik Lombardo, Analista Programador. SSF de Ei Salvador

Implementacion del Sistema de Remision de Informacion para
entidades supervisadas.

Juan |saac Medina. Programador de Sistemas Informaticos de la Unidad
de Tecnologia. SMV de Panama

Almuerzo

Entrega y control en linea de la informacion peridodica de los
Participes del mercado de valores ecuatoriano

Katiushka del Rocio Solérzano Rey, Especialista de Tecnologias de
infarmacion y Comunicaciones. Superintendencia de Compariias, Valores
y Seguros. Ecuador

Pausa Cafe
La Prospectiva Tecnoldgica — Proceso para crear oportunidades
estratégicas en el sector TIC,

Gabino Ayarza Sanchez, Gerente de Proyectos de la Vicepresidencia de
Investigacion y Formacion. Ciudad del Saber de Panama

Traslado desde el Centro al Hotel
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Viernes 20
08:45

09:00-09:50
09:55-10:45

10:45-11:00

11:00-11:30

1135
11.40-12:00

12:30

I

aecid

Traslado desde Hotel al Centro

{continuacion) La Prospectiva Tecnolégica — Proceso para crear
oportunidades estratégicas en el sector TIC.

Gabino Ayarza Sanchez, Gerente de Proyectos de la Vicepresidencia de
Investigacién y Formacién. Ciudad del Saber de Panama

Metodologia de Desarrollo de Software para la Superintendencia de
Valores y Seguros

Sonia Belmar Daza, Jefe de Proyectos. DBivision Tecnologias de
Informacion y Documentacion. SVS de Chile

Pausa café

Presentacidn Proyecto Intercoonecta.

Alvaro Ortega, Responsable de Gestion de Conocimiento del CF de ta
AECID en Guatemala

Fin de las Jornadas

Encuesta de Evaluacién de la AECID

Almuerzo

LA
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La Fundacion Instituto Iberoamericano de Mercados de Valores (IIMV) y

La Agencia Espanola de Cooperacion Internacional para el Desarrolio
(AECID)

Otorgan el presente certificado a:

Mauricio Eduardo Chalmers Herrera

Por su participacion en las "XVII Jornadas sobre supervision electronica y tecnologia”, celebrado del 16 al
20 de noviembre de 2015, en el Centro de Formacion de la Cooperacion Espaiola en La Antigua Guatemala.

La Antigua Guate,mala, 20 de noviembre de 2015
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Fundacion Instituto Iberoamericano de Mercados de Centro de Formacion de la Cooperacion Espafiola
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La Fundacion Instituto Iberoamericano de Mercados de Valores (IIMV) y

La Agencia Espanola de Cooperacion Internacional para el Desarroflo
(AECID)

Otorgan el presente certificado a:

Juan Isaac Medina Diaz

Por su participacion en las "XVIT Jornadas sobre supervision electronica y tecnofogia”, celebrado del 16 al
20 de noviembre de 2015, en el Centro de Formacion de la Cooperacidn Espanola en La Antigua Guatemala.
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La Antigua Guatemala, 20 de noviembre de 2015
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D. Santiago Cuadra Aqencia £spansla de Cooperacion D. Ignacio Ayala
Secretario General . et - = o Pacarenlio Ciractor
Fundacion Insttuto lberoamericare de Mercados de Cantro de Farmarnon de By Cooperacon Espancla
valores (1IMY)
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